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Security Information and Event Management

Einleitung

Wie schön wäre es, wenn wir ein vollständiges Lagebild unserer IT-Systeme haben 
könnten? Sämtliche Systemzustände, aktuelle und historische Auslastung sowie 
selbstverständlich die aktuell laufenden Angriffe samt ihrer hoffentlich erfolgrei-
chen Abwehrmaßnahmen.

Die Echtzeitanalyse und übergreifende Korrelation liefert für Incident Res-
ponse Fälle eine Bewertung sowie die  zugrundeliegenden Daten. Durch Langzeit-
archivierung aller Events lassen sich historische Auswertungen erstellen und 
Trends ermitteln, die fundierte Entscheidung ermöglichen, um für die Zukunft 
besser gewappnet zu sein.

Reports zur Erfüllung diverser Compliancevorgaben kann ein solches System 
ebenfalls liefern. Dieser Funktionsumfang ist sehr umfassend, wird aber von den 
relevanten Regelwerken mehr oder weniger direkt gefordert. Der IT-Grundschutz 
des BSI, die ISO 27000, PCI DSS etc. fordern eine Auswertung von Logdateien und 
Eventinformationen samt passender Bewertung und Bearbeitung.

Hinter dem Kürzel SIEM verbirgt sich ein komplexer Ansatz, um genau diese 
Ziele zu erreichen: Security Information and Event Management (SIEM) beschrei-
tet diesen Weg, zu dem ich Ihnen nachfolgend wichtige Ideen und Ansätze vorstel-
len möchte.

Hintergrund und Voraussetzungen

Die Erkennung, ob ein System oder Dienst verfügbar ist, gestaltet sich sehr einfach. 
Performancewerte zu erfassen und zu bewerten ist ebenfalls nicht schwer. Aber wie 
sieht es aus, wenn bewertet werden soll, ob ein bestimmter Zugriff oder eine be-
stimmte Aktion gutartig oder böseartig ist? 

Ein grundlegendes Element für solche Betrachtungen, auch über SIEM hin-
aus, ist das sogenannte Baselining und Profiling als Definition, wie die normale 
Nutzung aussieht. Unsere Schutzsysteme zielen in aller Regel darauf ab, uns un-
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normale, auffällige und außergewöhnliche Situationen 
anzuzeigen. Wie aber kann ich eine solche Bewertung 
vornehmen, wenn der Normalzustand gar nicht ausrei-
chend definiert ist?

Als Input hierfür dienen uns die vielen Sicherheits-
systeme, die bereits im Netzwerk ihren Dienst  verrichten: 
Firewalls und Antivirus, Intrusion-Detection-Systeme, 
Data-Leakage-Protection, Mobile-Device-Manage ment 
u.a.m. Jeder Switch liefert wichtige Informationen, ob 
z.B. ein Kabel kurzzeitig ausgesteckt wurde, Router sehen 
jedes Datenpaket und Server führen Dateizugriffe oder 
Datenbanktransaktionen aus. Eine tiefergehende Be-
trachtung des Inhalts von Datenverbindungen oder des 
Verhaltens der Applikationen liefert zusätzliche Erkennt-
nisse. Alle diese Events sind wertvolle Informationen, 
die es gilt, als Gesamtbild zusammenzufassen und zu be-
werten. (Abb. 1)

Ein praktisches Beispiel soll dies verdeutlichen:
Der Mitarbeiter erhält eine E-Mail mit einem PDF-An-
hang, der eine neuartige Schadsoftware enthält.
Der Virenscanner verfügt noch nicht über das Wissen, 
diese zu erkennen.

Der Ablauf stellt sich im Detail wie folgt dar: (Abb. 2 auf 
S. 196)
 � Die E-Mail kommt aus dem Internet am externen 

Gateway an und wird zum Empfangsmailserver 
durchgeleitet (der Emailempfang ist per Regel in der 
Firewall erlaubt, die FW kann diesen Verbindungsauf-
bau protokollieren)

 � Der E-Mail-Server empfängt die Mail und kann Zeit-
punkt und Dauer der Verbindung, Datenmenge, Ab-
sender und Empfänger sowie Art und Anzahl der Da-
teianhänge protokollieren. Der auf dem Server 
laufende Viren- und Malwarescanner erkennt keinen 

bösartigen Code in den Attachments
 � Der Benutzer ruft die Mail mit seinem Client (PC oder 

Smartphone) ab, auch dieser Zugriff wird mit allen 
Details vom Server protokolliert 

 � Der Abruf des Clients kann auch vom Client selbst ge-
loggt werden.

 � Die Mail wird vom Benutzer gelesen und das Attach-
ment geöffnet. Auch der lokale Virenscanner findet 
nichts Auffälliges und gibt die Datei frei, die darauf-
hin an den PDF-Viewer zur Anzeige übergeben wird. 
Dieser Vorgang lässt sich ebenfalls loggen.

 � Die Schadsoftware kann eine Schwäche im Anzeige-
programm (PDF Viewer) ausnutzen, worauf dieses 
nun z.B. mit einem Fehler abstürzt, der besagt, dass 
die Datei evtl. beschädigt ist. Auch das lässt sich pro-
tokollieren. Microsoft Office und andere Programme 
lassen ebenfalls eine solche Protokollierung zu.

 � Im Hintergrund baut der jetzt aktiv gewordene Schad-
code eine Verbindung zu einem System im Internet 
auf, mit dem höchstwahrscheinlich von diesem Cli-
ent aus bislang noch keine Kommunikation geführt 
wurde. Dies würde die Firewall feststellen können, 
über den dieser Client ins Internet geht.

Die einzelnen Aktionen sind für sich genommen alle-
samt nicht kritisch. Der Mailempfang in seinen ver-
schiedenen Stufen findet täglich unzählige Male statt.

Der Absturz des PDF-Viewers tritt zwar nicht sehr 
häufig auf, ist aber auch nicht ganz unbekannt. Es 
kommt in der Tat auch mal vor, dass eine Datei wirklich 
defekt ist. Der Aufbau von Verbindungen zu bislang un-
bekannten Systemen passiert bei jedem Aufruf einer 
Website, die vorher noch nie besucht wurde. Auch das 
ist für sich genommen nichts Ungewöhnliches.

Alles zusammen im zeitlichen Kontext betrachtet, 
ist allerdings als kritisch zu bewerten und zumindest zu 

Abb. 1: Beispiel einer Logzeile mit Informationen und Fragen, die hierzu auftauchen könnten
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hinterfragen.
Es ist leicht erkennbar, dass viele dieser Informati-

onsquellen schon in Unternehmen vorhanden sind. Die 
Vorteile eines SIEM liegen nun darin, die Informationen 
aus verschiedenen Quellen in eine zeitliche Reihenfolge 
zu bringen, Zusammenhänge darzustellen und auf Basis 
dieser und weiterer externer Informationen (z.B. IP-Liste 
bekannter Botnetz-Server) Handlungsempfehlungen zu 
geben. Je nach verwendeter Lösung wird auch direkt 
eine Filterung vorgenommen, die der IT-Abteilung hilft, 
den Blick auf das Wesentliche zu lenken.

Allerdings wird schon bei diesem Beispiel deutlich, 
dass die Implementierung einer solchen Lösung eine ge-
wisse Zeit erfordert, da unternehmensspezifische Eigen-
heiten berücksichtigt werden müssen. Ferner erfordert 
der Betrieb eines solchen Systems eine regelmäßige Be-
treuung, da sich Angriffsszenarien sowie die interne IT-
Landschaft permanent ändern.

Datenquellen

Das vorgestellte Beispiel zeigt lediglich einen kleinen 
Ausschnitt aus der Vielzahl der Bedrohungen. Die Frage 
ist, welche anderen Szenarien es noch gibt. Was muss 
wo und wie erkannt werden? Und wie sieht es mit der 
Dynamik aus, denn die Welt der Bedrohung ändert sich 
heutzutage leider sehr schnell. Angriffe können nicht 
nur von außen kommen, sondern häufig auch von 
innen. Oftmals sind diese aber gar nicht von dem jewei-
ligen Benutzer initiiert, sondern dessen Systemzugang 
wird missbraucht, weil es gelungen ist, im Vorfeld seine 
Anmeldedaten zu stehlen.
Lieferanten für wertvolle Informationen finden sich 
reichlich innerhalb der IT:
 � Firewalls, sowohl netzwerk- als auch hostbasiert
 � Intrusion Detection Systeme, ebenfalls netzwerk- und 

hostbasiert   

Abb. 2: Schaubild des Ablaufes
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 � Flowdaten mit den Verbindungsdetails der einzelnen 
Netzwerkgeräte 

 � Logginginformationen von Servern und Datenbanken
 � Systemlogs, z.B. Windows Eventlogs. Diese gibt es 

nicht nur auf Servern, sondern auch auf den Client-
systemen. Eine Sonderstellung stellen mobile Clients 
dar (Notebooks, Tablets und Smartphones), die be-
sonders oft Ziel von Angriffen werden. Deren Logging-
informationen können aber teilweise nur erheblich 
zeitversetzt erfasst werden, z.B. wenn der Benutzer 
mit seinem Gerät außerhalb des Unternehmensnetz-
werks unterwegs ist

 � Data Leakage Protection
 � Mobile Device Management
 � Systeme zur Überprüfung der Datei-Integrität

Als Einstieg sollen diese Quellen erst einmal genügen, 
eine Erweiterung um detailreichere Datenquellen ist im 
Betrieb jederzeit möglich und sinnvoll.

Für die Bewertungslogik all dieser zusammenge-
führten Einzelinformationen (Korrelation) gibt es ver-
schiedene Quellen. Die Hersteller verteilen über Abon-
nements allgemeine Erkenntnisse, ähnlich den 
Signaturupdates bei Antivirensoftware. Aus den unter-
nehmenseigenen Vorgaben und Vorkommnissen kom-
men individuelle Regeln hinzu. Zusätzlich sollten Infor-
mationen von Sicherheitsfirmen und Polizei-/
Ermittlungsbehörden, sogenannte Indicators of Com-
promise (IoC), berücksichtigt werden. IoC können aus 
IP-Adressen, Zeichenfolgen, Hashwerten oder Pro-
grammcode bestehen. Dies sind harte Fakten, die an an-
derer Stelle ermittelt wurden und oft bei Vorfinden im 
eigenen IT-Verbund einen begründeten Verdacht für 
eine Infektion oder Kompromittierung nahelegen. 

Betrieb

Wie bei jedem anderen automatischen, regelbasierten 
System kommt es auch bei einem SIEM zu Fehlalarmen 
(false positives). Gerade in der Einführungsphase muss 
das System noch an umgebungsspezifische Eigenheiten 
angepasst werden. Dieses ist eine nicht zu unterschät-
zende Aufgabe und der Zeitaufwand muss in der Imple-
mentierungsphase ausreichend berücksichtigt werden.

Bei der Auswahl eines geeigneten Produktes ist dar-
auf zu achten, dass diese Feinjustierung nicht zu viel ad-
ministrativen Aufwand erzeugt.

Im Falle eines Events kann das System automatisch alar-
mieren, sogar ein eigenständiges Eingreifen in Firewall-
regeln zur Unterbindung des verdächtigen Datenver-
kehrs wäre technisch möglich. Hierbei besteht jedoch 
die Gefahr, dass produktive Systeme durch eine vor-

schnelle oder falsche Bewertung vom Betrieb getrennt 
werden und dadurch Ausfallschäden entstehen. Welcher 
Schaden könnte entstehen, wenn z.B. das Shopsystem 
durch einen Fehler automatisch vom Internet getrennt 
würde und niemand mehr bestellen könnte?

Die Alarmierung im Fall eines schweren Regelver-
stoßes sollte dem Bearbeiter neben der übergeordneten 
Bewertung samt Begründung auch die zugrundeliegen-
den Daten liefern, sodass unmittelbar mit einer Analyse 
begonnen werden kann. Mit diesen Details können aus 
den historischen Daten auch andere betroffene Systeme 
herausgefiltert sowie Angriffswege und Ursprung von 
Infektionen ermittelt werden.

Es gibt noch weitere positive Ergebnisse, die der Einsatz 
einer solchen Lösung mit sich bringt. 

Innerhalb des SIEM kann eine regelmäßige Inven-
tarisierung aller an das Netzwerk angeschlossenen Syste-
me erfolgen. Wird im Netzwerk ein System erkannt, das 
nicht in der Inventarliste des SIEM vorhanden ist, kann 
dieses System bis zur Klärung in eine Quarantäne ver-
schoben werden.

Aufgrund der im System vorliegenden Daten ist 
auch eine Echtzeiterkennung von Botnetz-Kommunika-
tion sowie Verbindungen zu bösartigen Command&-
Control-Servern möglich. Auch die Erkennung von un-
gewolltem Datenabfluss wäre darstellbar.

Wichtig für einen kontinuierlich erfolgreichen Betrieb 
ist ein sehr strikter Regelkreislauf.  Dieser besteht ähn-
lich den bekannten PDCA-Zyklen  aus Vorgabenerstel-
lung, Einlernphase und  Regelwerksanpassung, Erfolgs-
kontrolle und Bewertung und dem Abgleich mit 
aktuellen Vorgaben.

Datenschutz

Der Datenschutz ist ein weiterer, sehr wichtiger Aspekt 
bei der Betrachtung einer solchen Lösung. Aufgrund der 
Vielzahl an detaillierten Daten wäre grundsätzlich eine 
fein granulierte Überwachung der Mitarbeiter möglich. 
Neben den technischen Möglichkeiten von Anonymi-
sierung, Pseudonymisierung und 4- oder 6-Augen Prin-
zip bei Auswertung und Einsichtnahme (gemeinsam mit 
einem Datenschutzbeauftragten, Betriebsrat o.ä.) gilt es, 
bereits im Vorfeld den Einsatz und die damit verbunde-
nen Rahmenbedingungen mit allen betroffenen Partei-
en abzustimmen. Das Ziel, IT-Angriffe abzuwehren, 
muss im Einklang mit geltenden Datenschutzbestim-
mungen bleiben. Bei international tätigen Unterneh-
men kann hier eine Vielzahl nationaler Regelungen zu 
berücksichtigen sein.
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Haben Sie Fragen?
Rufen Sie uns einfach an:

040 696985 - 0

Sicherheitslücken in der IT-Infrastruktur aufdecken mit Penetrationstests!
Unbefugter Zugriff auf Systeme und Daten Ihres Unternehmens, Know-how-Abfl uss oder Verletzung von gesetzli-
chen Bestimmungen sind Gefahren, die durch unzureichende Absicherung der IT-Systeme entstehen können.

Um diese Risiken zu reduzieren und ein notwendiges Maß an Sicherheit und Funktionalität zu gewährleisten, kann  
Ihr Unternehmen die bestehende IT-Infrastruktur bezüglich ihrer Sicherheit durch Penetrationstests bewerten lassen. 

Datenbanken, das oft vergessene Sicherheitsrisiko.
Die Betrachtung der Sicherheitseinstellungen der angebundenen Datenbanken wird häufi g vergessen. So sind in 
den Standardeinstellungen, die bei der Datenbank-Installation vergeben werden keine bzw. nur unzureichende Si-
cherheitsmaßnahmen umgesetzt. So ist es möglich, alle Daten in der Datenbank zu manipulieren, ohne dass eine 
Nachvollziehbarkeit gegeben ist.

Wer überwacht privilegierte Accounts?
Mitarbeiter mit administrativen Tätigkeiten benötigen Accounts mit weitreichenden Rechten. Da bei diesen Accounts 
das Risiko von dolosen Handlungen oder das Risiko von Fehlkonfi gurationen durch Unkenntnis der Administratoren 
auftreten kann, ist es wichtig, diese Accounts zu überwachen und mit bestimmten Sicherheitsmaßnahmen zu ver-
sehen. So kann Fehlverhalten im System eruiert und zukünftig unterbunden werden. Doch wie kann eine solche 
Überwachung umgesetzt werden?

Wir schaffen Abhilfe!
Wir erstellen Ihnen einen individuellen, zielgerichteten und umfassenden Prüfungsplan.

IT-Security - Wie sicher sind Sie?

Erfahren Sie, wie sicher 
Ihr Unternehmen ist!

Wir erhöhen das 
IT-Sicherheitsniveau!

Halten Sie durch uns die 
gesetzlichen Vorschriften ein!

Missbrauch von sensib-
len Daten verhindern

Datenbanken sicher 
konfi gurieren

            Ihre sensiblen 
Daten sichern

Unterbinden von dolosen 
Handlungen

Vermeidung von 
rechtlichen Sanktionen Betriebsratkonformität

Ausblick

Nach erfolgreicher Einführung eines SIEM Systems las-
sen sich viele weitere Aspekte einbinden.

In Kombination mit Zeiterfassung und Zugangs-
kontrollsystemen wäre  z.B. eine Alarmierung möglich, 
wenn ein Mitarbeiter sich an seinem Büro-PC einloggt, 
obwohl er vorher bereits das Gebäude verlassen hat.

Informationen und Events von Gebäudeleit-
technik, industriellen Steuerungsanlagen, Alarmanla-
gen, Zutrittskontrollen oder der Videoüberwachung 
 bieten zusätzliche Möglichkeiten für weitergehende Be-
wertungsmuster.

Hier wäre ein treffendes Beispiel, wenn ein Mitar-
beiter einen Besucher in einem Bereich oder Stockwerk 
antrifft, wo sich dieser laut Anmeldung nicht aufhalten 
dürfte. Im zeitlichen Kontext treten nun bestimmte Phä-
nomene an Computern in diesem Bereich auf (die z.B. 
nur möglich sind, wenn USB-Geräte an das System ange-
schlossen werden). Eine rein IT-basierte Bewertung würde 
hier einen wichtigen Teil übersehen, die Berücksichti-
gung der nicht-IT-basierten Fakten führt hier erst zu einer 
völlig anderen Bewertung. Hieraus ergibt sich, dass für 
solche Fälle passende Schnittstellen zur Meldung solcher 
Vorkommnisse implementiert werden müssen.

Empfehlungen / Fazit

Die aufgeführten Beispiele zeigen einerseits, welchen 
Vorteil ein solcher Ansatz bietet, andererseits aber auch, 
welche Aufwände und Kosten entstehen können. Lizenz 
und Installation sind hier nur ein kleiner Teil. Die lau-
fenden Kosten durch Betreuung, Einbindung zusätzli-
cher Datenquellen, Anpassen von Regelwerken und vor 
allem Ausbildung der Mitarbeiter sind nicht zu unter-
schätzen. Ein zentraler Punkt für den effektiven Einsatz 
eines SIEM ist eine vollständige Dokumentation aller re-
levanten Komponenten und eine Beschreibung der IT-
relevanten Prozesse. Mit diesen Daten kann dann eine 
Basislinie definiert werden, sodass bei Abweichungen 
eine Alarmierung erfolgen kann.

Gezielt eingesetzt und konsequent auf- und ausge-
baut liefert es wertvolle Erkenntnisse und verbessert die 
Reaktionsfähigkeit und Qualität sowie die Bearbeitungs-
zeiten von Vorfällen signifikant.

Die Implementation einer solchen Lösung bis hin 
zum vollumfänglichen SIEM kann auch in einzelnen 
Ausbaustufen schrittweise vorgenommen werden.

Viele betriebsrelevanten Probleme und Ausfälle 
zeichnen sich bereits im Vorfeld ab, werden aber oft in 
der Vielzahl der Meldungen schlicht nicht erkannt. Hier 
lohnt sich der toolgestützte Blick in die Logdateien. 

Schnell erkennt die Administration so Lastspitzen oder 
Hinweise auf Fehler und kann proaktiv tätig werden, 
bevor es zu Beeinträchtigungen der Verfügbarkeit von 
Systemen kommt.

Der vielgerühmte 360° Rundumblick in der IT-Sicher-
heit erfordert mehr als die rein klassische IT-Sichtweise. 
Neben den Informationen der typischen Sicherheitssyste-
me gehören auch jene aus Produktionsanlagen, Gebäude-
leittechnik, Zutrittskontrollsystemen u.v.m. dazu.

Für die Integration von Informationen über das Be-
nutzerverhalten müssen von Anfang an organisatori-
sche sowie datenschutzrechtliche Aspekte im Konzept 
verankert werden. 

Frageliste

 � Welche kritischen Ressourcen und Prozesse müssen 
betrachtet werden? 

 � Welche kritischen Systeme und Übergangspunkte im 
Netzwerk protokollieren bereits Aktivitäten, Auffällig-
keiten und Fehler?

 � Welche Erkennungs- und Analyse-Tools werden be-
reits eingesetzt, die als Datenlieferant dienen können?

 � Welche Verfahren für Fehlerbehandlung und Incident 
Response werden bereits genutzt?

 � Welches Datenvolumen und Anzahl an Meldungen 
werden (schätzungsweise) generiert?

 � Welche Informationen müssen für welche Dauer im 
Zugriff sein oder archiviert werden?

 � Welche Regelungen zum Datenschutz müssen getrof-
fen werden?

Christian  Schülke ist seit 1988 als Berater für Netzwerk-, 
Internet- und Informationssicherheit tätig. Er gilt als renom-
mierter Experte bundesweit. Sein Schwerpunkt liegt auf 
der strategischen Beratung und Konzeption zur Absicherung 
gegen Cyber-Gefahren und elektronische Wirtschafts-
spionage. Gezielt zeigt er Risiken und mögliche Schadens-
szenarien auf. Durch anschauliche Live-Hacking-Demon s-
trationen schafft er es, internationale Sicherheitsexperten 
ebenso wie Unternehmer oder Schüler für die Gefahren aus 
dem Netz zu sensibilisieren. Nach erfolgten Cyberangriffen 
und Incidents betreut er Unternehmen bei der Analyse, 
Auswertung und Aufbereitung der Geschehnisse.
Schülke ist in verschiedenen Expertengruppen sowie als 
Dozent tätig, verfasst Fachbeiträge und referiert auf 
Konferenzen sowie internationalen Veranstaltungen. 
Mehrfach bereits wurde Schülke in Radio und TV interviewt.
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